
數字政策專員
黃志光
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推動數字經濟發展

數字設施
新興技術

網絡安全



提供安全穩妥的網絡環境，推動智慧城市發展

確保數字技術基礎設施、系統與資訊安全可靠

提高公眾及企業對網絡安全的認知
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特區政府的網絡安全政策目標
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特區政府的網絡安全施政策略

法規與法則

特區政府內部的保護措施

社會推廣與支援

與國家和國際合作

培養人才
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法規與法則

確保現行條例健全，並能跟上科技發展與網絡罪案演變趨勢

在處理和調查科技及網絡罪案上維持高效的執法能力

香港擁有健全的法律框架，
以防範和處理與電腦相關的

犯罪和濫用個人信息

相關行業的監管機構已為
業界訂立了網絡安全要求，

以加強網絡安全保障

《保護關鍵基礎設施
（電腦系統）條例》將於
二○二六年一月一日生效



政府內部的保護措施

管理架構 政策、規例及指引

參照最新的國家和國際標準，
因應新技術的最新發展
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集中式的網絡安全
健康檢查平台

全面而詳細的信息安全管理架構



社會推廣與支援
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企業支援



社會推廣與支援
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社會推廣



與國家和國際合作

亞太區電腦
保安事故協調組織

香港網絡安全
事故協調中心

全球保安事故
協調中心組織

香港政府電腦
保安事故協調中心

資訊保安
情報交流
及通報

網絡安全
演習

網絡威脅
情報

資訊保安
會議

CERT/CC
電腦緊急事故應變
小組統籌中心
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培養人才
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大型活動的網絡安全保障
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• 強化保護數字基礎設施安全措施

• 提升網絡安全監察與威脅情報通報和分析能力

• 大型實戰「網絡安全攻防演練」

• 確保香港數字基礎設施及政府資訊系統在活動期間

安全穩妥運作

網絡安全保障工作



10月

• 擴大演練規模，涵蓋更多政府部門及公共機構

• 加入更多内地網安專家及機構作為技術顧問

• 提升政府部門及公營機構的網絡威脅偵查、   

防禦及事故應變能力

香港網絡安全攻防演練 – 以攻築防2025
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第二屆「香港網絡安全攻防演練」



1. 網絡安全供應商聯動計劃
2. 「2025年國家網絡安全宣傳周」

• 香港網絡安全業界代表團 –昆明
• 香港網絡安全業界代表團 –珠海
• 廣東省「灣區盃」網絡安全大賽

3. 香港網絡安全宣傳周
• 「數碼賦能 網安同行」研討會暨即時通訊軟件貼圖設計比賽頒獎典禮
• 「網絡安全宣傳周」香港分論壇
• 香港網絡安全高峰會2025

6. 網絡安全技術論壇2025

4. 香港網絡安全攻防演練 –以攻築防2025

5. 香港網安奪旗賽2025

下半年網絡安全活動計劃

13

9月

10月

11月

12月
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謝謝！
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