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香港特区政府的
网络安全施政策略



为香港的數字化發展提供一个安全稳妥的网络环境，推动智慧城市的

发展，同時維護数据自由流动的灵活和开放环境，担当国家面向世

界重要窗口

确保政府的信息技术基础设施、系统与信息安全可靠

提高公众及企业对网络安全的认知，以便他们采取相应措施保护自己的

身分、隐私及信息
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由「数字政策专员」
带领，专责制订以下
政策：

数字政府

数据治理

数字基建

数字政策办公室

通过推行以数据、市民和结果为本的数字政策，提升政府的效率和服务
质素，为市民和商界提供更佳服务，从而刺激经济增长和促进建立一个
更包容和持续发展的社会。

项目管理及网络安全
愿景

顶
层
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计



五. 培养人才

三. 社会推广与支援

一. 法规与执法

二. 政府内部的保护措施

四. 与国际及内地合作

推
进
策
略



确保现行条例健全，幷能跟上科技与网络罪案的步伐

在处理和调查科技及网络罪案上维持有效的执法能力

香港拥有全面的法律框架，
以防范和处理与电脑相关的

犯罪和滥用个人信息

相关行业的监管机构已为业
界订立了网络安全要求，以

加强网络安全保障

政府正进行准备工作，通过
立法方式清晰订定关键基础
设施营运者的网络安全责任

电

通讯网络 金融机构
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加强局／部门的自我监察角色

管理架构 政策、规例及指引 员工的意识及技能

参照最新的国家和国际标准
修订《政府资讯科技保安政
策及指引》

• 技术展示
• 专业认证
• 网络安全攻防演练

• 培训
• 工作坊
• 研讨会

政
府
内
部
的
保
护
措
施

分级实施相关等级保安控制措施

加强局／部门的自我监察角色
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亚太区电脑保安
事故协调组织

CERT/CC
电脑紧急事故应变
小组统筹中心

全球保安事故
协调中心组织

资讯保安
情报交流
及通报

网络安全
演习

网路威胁
情报

资讯保安
会议

与
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下半年网络安全
活动计划



1. 「2024年国家网络安全宣传周」
•香港网络安全业界代表团
•网络安全博览会的香港展馆
•2024年「羊城杯」网络安全大赛
•广州网络安全学生交流团

2. 香港网络安全宣传周
•「全城携守 网安在手」研讨会暨电车车身设计比赛颁奖典礼
•网络安全宣传周同乐日
•网络安全宣传周香港分论坛
•香港网络保安高峰会2024
•网络安全攻防演练制作特辑

9月

10月

11月
3. 香港网络安全攻防演练

4. 网络安全技术论坛202412月
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